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 منصة لاستخبارات التھدید
حول Defensys إدارة البیانات

 Defensys ھي شركة حائزة على جوائز ومعترف بھا على
 الصعیدین الوطني والدولي في مجال حلول الأمان السیبراني. منذ

 عام 2011، قمنا بدعم العدید من الوكالات الحكومیة وشركات
 القطاع الخاص لتمكینھم من مواجھة التھدیدات السیبرانیة الحدیثة

بثقة وضمان إدارة الأمان القوي في جمیع أنحاء العالم.

 تقنیات دیفینسیس مُدمجة في القطاعات المالیة، العامة، النفط
 والغاز، الطاقة، صناعة المعادن، وغیرھا من القطاعات.

نشرة الأمان السیبراني:
defensys.com/blog/

sales@defensys.com



تقوم Defensys TIP تلقائیاً بجمع بیانات استخبارات التھدید من
مصادر متنوعة. وھي متكاملة بشكل أصلي مع حلول تبادل استخبارات التھدیدات التالیة:

أثناء عملیة المعالجة، یتم توحید وتجمیع مؤشرات التھدید المشھود بھا IoCs في نموذج تمثیل
واحد، ویتم ربط ودمج المؤشرات المكررة. یمكنك تصنیف كل مؤشر تھدید وتحدید سیاسات انتھاء
صلاحیتھ. تقدم Defensys TIP دعمًا لتحسین مؤشرات التھدید بسیاق إضافي لاستكمال بیانات

مزودي المعلومات. الخدمات المدعومة لتحسین تشمل:

یساعد تحلیل التفاعلات خبراء الأمان السیبراني في تفسیر البیانات بشكل صحیح وبناء صورة
شاملة للتھدیدات. یقوم نظام Defensys TIP بجمع معلومات حول مؤشرات التھدید المتاحة من

مزود البیانات، بالإضافة إلى البیانات ذات الصلة حول:

المعالجة الأولیة تضمن وجود عدد أقل من الإیجابیات الزائفة، التي غالباً ما تحدث مع البیانات
الخام. بعد الانتھاء من المعالجة، یتم إرسال البیانات تلقائیاً إلى أدوات الأمان الداخلیة المتاحة:

.JSON ،CSV ،STIX 2.1 :بالإضافة إلى ذلك، یمُكن تبادل البیانات باستخدام تنسیقات شائعة

.SIEM متعلقة في loCs بشكل استباقي عن Defensys TIP باستخدام أجھزة الاستشعار، تبحث
بمجرد اكتشافھا، یتم إرسال تنبیھات مؤشرات الاختراق عبر قنوات متعددة.

تضمن المنصة إعداد سیر العمل لدلائل الاختراق. بعد تكوین سلسلة من القواعد، یمكنك أتمتة
معالجة البیانات بالكامل باستخدام السیناریو الأمني من جمعھا حتى منعھا.

یساعدك مُنشئ النشرات السھل الاستخدام في إنشاء معلومات حول التھدیدات والثغرات وإرسال
.APIs النشرات إلى المؤسسات المستھدفة، وتصدیرھا إلى الأنظمة الخارجیة باستخدام واجھات البرمجة
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MaxMind
Shodan المزایا الرئیسیة:

أسھل الكشف عن التھدیدات الخفیة مع الرصد التلقائي شركات النفط IoCs في SIEM مع أجھزة الاستشعار.

 جمع ، توحید وإثراء تلقائي لمؤشرات الاختراق IoCs من مصادر متعددة ، تشمل تلك المصادر
 مصدر Defensys الخاص ومصادر مفتوحة

  إرسال البیانات المعالجة مباشرة إلى أدوات الأمان الداخلیة
.SIEM البحث عن مؤشرات الاختراق واكتشافھا في بنیة الشركة الداخلیة باستخدام مجسات 

إدارة بیانات تكنولوجیا المعلومات بسھولة من خلال جمع البیانات بشكل مستمر وتطویرھا
 وتحسینھا وتخزینھا من مصادر متعددة في قاعدة بیانات واحدة باستمرار.

تسریع التحقیقات من خلال الحصول السریع على المعلومات وأتمتة الإجراءات الرئیسیة.

منع التھدیدات في الوقت المناسب وتقلیل المخاطر مع التحمیل التلقائي للبیانات المعالجة مباشرة
.IDS إلى قوائم الحظر لأدوات الأمان مثل

.IoCs تقلیل عدد الإیجابیات الزائفة مع تصنیف مؤشرات التھدید في نموذج تسجیل النقاط

.SIEM تسریع جمع المؤشرات الخاصة بالتھدیدات في البنیة التحتیة الموزعة جغرافیاً باستخدام مجسات

 بطاقة الإشارة تحتوي على جمیع
المعلومات المتاحة:

البیانات الخامة من مقدمي معلومات التھدید

نتائج التحسین

 تقاریر حول البرمجیات الضارة والثغرات
والمؤشرات الأخرى ذات الصلة

سجلات اكتشاف الھجمات وتاریخ التحدیث

مصادر مفتوحة
 بالإضافة إلى ذلك، یمكن أیضًا ربط مصادر أخرى
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وغیرھا  •

سیاق آخر    •رسم MITRE    •الثغرات    •البرامج الضارة    •التقاریر التحلیلیة

أدوات أخرى •    •    •    •    
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