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 دیفینسیس ھي شركة حائزة على جوائز ومعترف بھا على الصعیدین
 الوطني والدولي في مجال حلول الأمان السیبراني. منذ عام 2011،

 قمنا بدعم العدید من الوكالات الحكومیة وشركات القطاع الخاص
 لتمكینھم من مواجھة التھدیدات السیبرانیة الحدیثة بثقة وضمان إدارة

 الأمان القوي في جمیع أنحاء العالم. تقنیات دیفینسیس مُدمجة في
 القطاعات المالیة، العامة، النفط والغاز، الطاقة، صناعة المعادن،

وغیرھا من القطاعات.

ملخص الأمن السیبراني׃
defensys.com/blog/

sales@defensys.com

حلاً لاكتشاف التھدیدات المجھولة
عبر محاكاة أجزاء البنیة التحتیة لتقنیة المعلومات وتكنولوجیا التشغیل
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TDP  مركز التحكم 

                                                                 ھي أداة شاملة متكاملة لمحاكاة البنیة التحتیة الرقمیة مصممة لاكتشاف ومنع
 الھجمات الإلكترونیة بشكل استباقي. باستخدام مجموعة معقدة من الفخاخ، تكتشف منصة Defensys TDP المتسللین، وتؤخر

 منصة الدفاع ضد التھدیدات Defensys TDP تقدم نظامًا آلیاً للأفخاخ یقم بتقمیص أصول تكنولوجیا المعلومات الخاصةتقدمھم داخل الشبكة، وتضمن مكافحة الھجمات الإلكترونیة.
بشركتك بشكل طبیعي وإدارتھا من مركز واحد.

 من خلال قوالب نظام الفخّ الجاھزة، یمكنك إعادة إنشاء فروع المؤسسة بسرعة ومحاكاة أنظمة محددة. ومن أجل جعلھا أكثر
 جاذبیة وواقعیة، تجمع العناصر المحاكاة عناصر مجموعات من الخوادم المتفاعلة أو الخدمات أو التطبیقات التي تعمل معاً

لتحاكي بشكل أفضل شبكة الحاسوب.

 لرفع ملف المھاجم، تقوم منصة Defensys TDP بشكل تلقائي بتعیین فخاخھا وإغراءاتھا في البنیة التحتیة الحقیقیة.
یمكنك تولید الفخاخ والإغراءات تلقائیاً وفقاً لمعاییر الشركة الخاصة بھا.

 تقوم منصة Defensys TDP بجمع الأحداث عند تسجیل التفاعل مع الإغراءات والفخاخ، ثم تقوم بمعالجتھا وإرسال تنبیھ
 بالكشف إلى خبیر أمان تكنولوجیا المعلومات. بعد ذلك، یتم إثراء ھذه الأحداث بسیاق إضافي ویمكن إرسالھا تلقائیاً إلى أنظمة

خارجیة مثل SOAR وSIEM للرد على الھجوم ومنع تقدمھ.

 الفخاخ والإغراءات مصممة بدقة لجذب انتباه المھاجم ولا تسُتخدم في سیاقات العمل العادیة، لذلك فإن أي تفاعل معھا من
المرجح جدًا أن یكشف عن حادثة.

 باستخدام Defensys TDP مع Defensys SOAR ، یمكنك تقدیر نطاق الھجوم بسرعة، وأھدافھ، وتحدید أنظمة
أخرى تم اختراقھا داخل شركتك، وتوتیع الاستجابة، والتخفیف من الھجوم.

 أثناء تحلیل نشاط المھاجم، یقوم Defensys TDP بجمع السمات والمؤشرات الدالة على الھجوم والتھدیدات المعروفة التي
یمكن تصدیرھا على الفور إلى Defensys TDP. التكامل الوثیق بین المنصتین یوفر:

إثراء البیانات بشكل إضافي •
الترابط مع المعلومات المتاحة بشكل إضافي •

SIEM تكوین رصد تلقائي في أحداث •
التخفیف باستخدام أدوات الأمان •

مركز التحكم ھو خادم إدارة المنصةمدیر الفخّ ھو خادم إدارة الفخّ
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Defensys TDP مزایا
تكتشف ھجماتٍ لا تستطیع أدوات أخرى اكتشافھا (ھجمات مستھدفة، تھدیدات یوم صفر، والمزید)

تقلل من تقدم المتسللین داخل الشبكة عبر إنشاء طبقة إضافیة من العناصر المحاكاة
تمنع الھجمات في وقتٍ مبكر لتقلیل تأثیر التھدید

 یحُدّد الثغرات الأمنیة لفھم أدوات المتسللین وسلوكھم ضد بنیة الشركة

 SOC الشركة

الأحداث

لحوادث

 أصول تقنیة
 المعلومات

مكونات المنصة:

المزایا النظامیة

تكوین مرن للفخاخ والإغراءات لزیادة القدرة على التكیف والاستجابة لتغیر دینامیات البنیة التحتیة الحقیقیة للشركة •

• أدوات تشبھ المتاھة لاستدراج الھجمات عن طریق تقلید نظام حي بجمیع الأنشطة المعتادة

للمستخدمین والخدمات عالیة الانتشار والتوسع من خلال نشر تلقائي للفخاخ والإغراءات •

كشف واضح للأنظمة المخترقة واستجابة تلقائیة عند النشر مع منتجات Defensys الأخرى •

الإدارة المركزیة لنظام الفخّ

ً تولید ونشر الإغراءات تلقائیا

الكشف عن المتطفلین والبرمجیات الخبیثة

معدل منخفض للإیجابیات الزائفة

تحدید الأنظمة المخترقة

جمع سمات المھاجم

الفخ ھو نقطة جذب للمھاجمین. وتتضمن الفخاخ ما یلي:

Windows/Linux الأجھزة الافتراضیة لنظام التشغیل

SMB، SSH، HTTP(s) المحاكاة التفاعلیة:

 SSH، HTTP(s)، FTP، Telnet، المحاكاة الأساسیة:
،POPS، IMAP، SMTP، SOCKS، VNC، RDP 

PostgreSQL، MySQL

(OT) مكونات التشغیل الزمني

الإغراء ھو معلومات قیمة بالإمكان. وتتضمن الفخاخ ما یلي:

ملفات التكوین لأدوات الإدارة الشھیرة

(Word / Excel / PDF) ملفات البیانات

حسابات المستخدمین

SSH مفاتیح

سجل تصفح الإنترنت


