
 تقلیل بشكل كبیر الوقت المستغرق في الاستجابة لحوادث
الأمان السیبراني الروتینیة

 العمل في واجھة واحدة مع تتبع حالة الأمان السیبراني
للبنیة التحتیة

SOC زیادة الكفاءة ومرونة فریق

أتمتة مھام معالجة الحوادث الروتینیة

 بناء تفاعل فعال بین أقسام الأمان السیبراني وتقنیة
 المعلومات

SOC تعمل كواجھة عمل واحدة لمحللي أمن مركز عملیات الأمان SOAR دیفنسیس-

CISO الفوائدSOC فوائد التحلیل

رصد البنیة التحتیة لتقنیة المعلومات ومستوى أمانھا

أتمتة عملیات إدارة الحوادث والثغرات

التخفیف من المخاطر

 بیانات شاملة عن التعرض للمخاطر وتقاریر ومقاییس
لاتخاذ القرارات

DEFENSYS SOAR تحسین مع السیاقتحسین مع السیاق
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 منصات ومصادر
معلومات التھدیدات

 -أنظمة خارجیة
 (أدوات الأمان،

 إدارة الخدمات تقنیة
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كتب اللعب

یوھات تشغیل تلقائي

تصویر سیر العمل

 التكیف المرن مع البنیة التحتیة 
لتقنیة المعلومات الحالیة والعملیات

آلیات الاندماج الفریدة

سیناریوھات الأتمتة جاھزة للاستخدام

 جمع البیانات حول جمیع الحوادث في وحدة استجابة واحدة.

 تأمین عملیة الاستجابة للحوادث بشكل تلقائي عن طریق تشغیل خوارزمیات وسیناریوھات مُعدة مسبقاً؛
القدرة على تكییف دلیل الاستجابة لتلبیة احتیاجات شركتك في الوقت الحقیقي؛ معالجة الحوادث بشكل كامل.

 إدارة فریق الاستجابة والعملیات، تعیین الأدوار، تنسیق الإجراءات، الإشعار، التصعید، التخطیط والتحكم
في المھام في مساحة عمل واحدة.

 جمع المعلومات والسیطرة على الأصول التقنیة، إدارة الضعف، رصد البرمجیات؛ اكتشاف البرامج
والأجھزة غیر المصرح بھا والاتصالات الخارجیة؛ توحید حالات أمان البنیة التحتیة.

 وضع العمل المتعدد في تثبیت واحد: نشر عملیات سیناریوھات الاستجابة والموصلات، والحصول على
 تعلیقات؛ تشغیل العدید من سیناریوھات الاستجابة.

 الدمج مع IPS/IDS ،NGFW ،SIEM، أدوات فحص الثغرات، برامج مكافحة الفیروسات،
 DLP، خدمات ITSM/Service Desk ،TI، قواعد البیانات والعدید من المصادر الأخرى

عبر الموصلات العالمیة.

 التفاعل مع أنظمة خارجیة أیضًا عبر منشئ الموصلات، والحصول على بیانات حول
 الحوادث والأصول.

 تنظیم الأنظمة المتصلة، وتنسیق تفاعلھا ضمن دلیل الاستجابة، وإدارة تشغیل الدلائل ومعالجة
الحوادث.

 تصور المعلومات على مستویات تمثیل مختلفة، ومجموعة محددة مسبقاً من مقاییس الاستجابة، ومنشئ
 الرسوم البیانیة والتوجیھ، ومجموعة من التقاریر المثبتة مسبقاً ومنشئ التقاریر، إنشاء وتوزیع التقاریر

 تلقائیاً وبشكل مجدول، تصدیرھا إلى تنسیقات مختلفة.

ترتیب الحوادث حسب مستوى الأھمیة

 سیناریوھات الاستجابة الدینامیكیة ومحرر الرسومات
سھل الاستخدام

وضع التعدد

مزایا النظام

المیزات الرئیسیة
 جمع بیانات الحوادث من مصادر مختلفة.

إثراء بیانات الحوادث بأقصى سیاق إضافي.
 أتمتة معالجة الحوادث الروتینیة وسیناریوھات الاستجابة.

                              ھي منصة حدیثة للاستجابة للحوادث مع المیزات الأساسیة التالیة:

تساعد منصة SOAR على تعزیز قدرة الأمان السیبراني لعملك والاستجابة بسرعة لأكثر التھدیدات التحولیة تعقیدًا.

Defensys SOAR

-تنسیق فرق SOC وأعضائھا.



Defensys SOAR

Defensys حول

 دیفینسیس ھي شركة حائزة على جوائز ومعترف بھا على الصعیدین
 الوطني والدولي في مجال حلول الأمان السیبراني. منذ عام 2011،

 قمنا بدعم العدید من الوكالات الحكومیة وشركات القطاع الخاص
 لتمكینھم من مواجھة التھدیدات السیبرانیة الحدیثة بثقة وضمان إدارة

 الأمان القوي في جمیع أنحاء العالم. تقنیات دیفینسیس مُدمجة في
 القطاعات المالیة، العامة، النفط والغاز، الطاقة، صناعة المعادن،

وغیرھا من القطاعات.

ملخص الأمن السیبراني׃
defensys.com/blog/

sales@defensys.com

 لأتمتة الأمن السیبراني، لرصد
الحوادث والاستجابة


