
Defensys SENSE
منصة تحلیل أمان الأنظمة السیبرانیة

Defensys حول

 Defensys ھي شركة حائزة على جوائز ومعترف بھا على
 الصعیدین الوطني والدولي في مجال حلول الأمان السیبراني. منذ

 عام 2011، قمنا بدعم العدید من الوكالات الحكومیة وشركات
 القطاع الخاص لتمكینھم من مواجھة التھدیدات السیبرانیة الحدیثة

بثقة وضمان إدارة الأمان القوي في جمیع أنحاء العالم.

 تقنیات دیفینسیس مُدمجة في القطاعات المالیة، العامة، النفط
 والغاز، الطاقة، صناعة المعادن، وغیرھا من القطاعات.

نشرة الأمان السیبراني:
defensys.com/blog/

sales@defensys.com



اكتشاف التغییرات الغیر العادیة في حالة النظام.
تحدید الأنشطة المشبوھة.

تقییم التھدیدات والاستثناءات دینامیكیاً.

 Defensys SENSE تراقب بشكل مستمر أحداث الأمان من خلال تحلیل البیانات من مصادر متنوعة:
 أنظمة إدارة السجلات، SIEM ، وغیرھا. تتم مراقبة البیانات الواردة وتحلیلھا بالنسبة لعناصر النظام المحددة:

 المستخدمین، محطات العمل، الملفات، الحسابات، الخدمات، إلخ. من خلال تحلیل سلوك ھذه العناصر، یقوم
 Defensys SENSE بإنشاء ملفات تعریف للسلوك الطبیعي أثناء التعلم ویكتشف الأنشطة المشبوھة في حالة

وجود أي تناقض مع ھذه الملفات.

 نظام SENSE لتقییم الاستثناءات الدینامیكي یقوم بحساب تصنیف التھدید للظواھر الملحوظة. تزید درجة
 التصنیف في حالة حدوث أي نشاط مشبوه أو تجاوز القیم المحددة من قبل المستخدم. بعد ذلك، یتلقى محلل

النظام إشعارًا متناسباً لیكون قادرًا على اكتشاف والاستجابة على الفور للاستثناءات والتھدیدات.

 یوفر نظام الخبراء البرمجیین المدمج مراقبة شاملة للتحكم في
المھام والأحداث بشكل أفضل. یتم إجراء المراقبة للعملیات :

مراقبة حالة الأمان

نظام متعدد المستویات للخبراء البرمجیین

تقییم التھدید الدینامي وتقدیر الخروقات

 تحُفظ المعلومات المفصلة حول الأنشطة المشبوھة للمراقبة في شكل جدول زمني. یحتوي كل جدول زمني
 على تواریخ السلوك الغیر العادي الذي تم اكتشافھ وسیاقتھ والذي ینشئ السلم الزمني المقابل. تسھل الجداول

بشكل كبیر تحلیل الحوادث واكتشاف مشكلات الأمان.

الجدول الزمني للحدث

 یقوم Defensys SENSE بتطویر تلقائي لتحلیل الاستثناءات المدمج فیھا. مع إدخال مصادر البیانات
 الجدیدة وقواعد التحلیل المقدمة، یقوم الخبراء البرمجیون بالتكیف تلقائیاً دون الحاجة إلى ضبطھا إضافیاً. یتوفر

SENSE Defensys على تنسیق بیانات عالمي للتحلیل، مما یوفر مرونة في استخدام الأدوات التحلیلیة.

الترابط التكیفي للأحداث

قواعد بسیطة

السلوك

التحلیل الإحصائي

تقنیات التعلم الآلي الخبراء البرنامجیون

                                ھي منصة اكتشاف الاستثناءات في مجال أمان
الأنظمة السیبرانیة ذات المیزات الكاملة والتي تتمتع بالقدرات التالیة:

Defensys SENSEالمزایا الرئیسیة
رصد مستمر،

اكتشاف الخروقات
وتحذیر مبكر من التھدیدات.

• أدوات الأمان

 • معدات الشبكة
النشطة

مصادر

Defensys SENSE

 • تجمیع الأحداث
متعلقة بالعناصر

• تحلیل متقدم

• تقییم التھدید الدینامي

 • جداول الجلسات المشیرة
إلى الخروقات

SOAR •• تحقیق• استجابة
SOC محلل 

التھدیدات ، الشذوذ ، السیاق

السجلات والأحداث

• جمع البیانات

• تخزین البیانات

 إدارة السجلات
SIEM /

 تعمل میزات التحلیل المتقدمة في SENSE على تحسین أداء مركز العملیات
 الأمنیة SOC  واكتشاف علامات الھجوم المبكرة بشكل مناسب، و إعطاء

الأسبقیة لأھم التھدیدات في تدفق الأحداث والحوادث.
اكتشاف التھدیدات الداخلیة

وكذلك الھجمات غیر المعروفة
مسبقاً.

 تقییم التھدیدات والخروقات،
 مع التركیز على الأھداف عالیة

الخطورة.

 تقلیل عدد الحوادث والإیجابیات
الزائفة.

 تبسیط تحلیل الحوادث وتتبع
الأحداث.

•  
• 
• 
• 

Windows
Linux

Syslog
Kafka

والتطبیقات الجاریة،
وطلبات تسجیل الدخول،

والوصول إلى الملفات عبر العملیات،
،VPN واتصالات

وأحداث DGA والاتصال بنطاقات تشبھھا،
والأحداث المتصلة بحركة البرید الإلكتروني،

وأحداث تبدیل الحسابات،
وأحداث إدارة مجموعات الأمان،

وأحداث إدارة حسابات المستخدمین،
وغیرھا.


